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‘ Wasist Kryptographie ? [ = wesstmmem

Kryptographie (auch Kryptologie genannt) ist die Wissenschaft
vom Verschlisseln und Entschltsseln.

Das Wort selbst stammt aus dem Altgriechischen:

versteckt
schreiben

Die Kryptographie umfasst die folgenden beiden Bereiche:

® Entwicklung von Verschlisselungsverfahren (Kryptographie im
engeren Sinne)

® Untersuchung der Sicherheit in Hinblick auf ungewollte

Entzifferung (Kryptoanal yse).
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‘ Maogliche Ziele der Verschliisselung [ = e

® Schutz gegen Abhoren (Geheimcode gegen Lauscher)

Der klassische Einsatzbereich von Verschlisselungsverfahren.

War der Schutz gegen unerlaubte Mithérer lange Zeit nur wichtig fur
das Militar und die Diplomatie, so ist es heute ein Problem ftr

jedermann, z.B.
® Telefonieren mit dem Handy,

® Datenubertragung im Internet,
9

|
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S
‘ Maogliche Ziele der Verschliisselung [ = e

® Schutz gegen Abhoren (Geheimcode gegen Lauscher)

® Schutz gegen Veranderung (Authenti zier ung)

Wer mdchte schon, dass beim Homebanking die Kontonummer des
Empfangers und/oder der Uberwiesene Betrag von einem B6sewicht

verandert werden.

|
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‘ Maogliche Ziele der Verschliisselung [ = e

® Schutz gegen Abhoren (Geheimcode gegen Lauscher)

® Schutz gegen Veranderung (Authenti zier ung)
® Beweis der Urheberschaft (elektronische Unterschrift)

Oftmals will man absolut sicher sein, dass eine e-Mail wirklich von
dem angegebenen Absender kommt (z.B., wenn jemand nach Daten

der Kreditkarte fragt).

|
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Verschllsselungsgrfahren
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Klartexi

Klartext

Wir unterscheiden:
® symmetrische Verschllsselungsverfahren (klassisch)

® asymmetrische Verschllisselungsverfahren (modern)
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‘ KlassischeVerschllsselungsegrfahren

© o o0 @

Skytala (Stab), ca. 500 v.Chr.
Caesar-Chiffre, ca. 50 v.Chr.
Vigenere-Chiffre, ca. 1580

One-Time Pads, 1917-18 (1. Weltkrieg)
Enigma Maschine, (2. Weltkrieq)
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D. Skytala I : TeCHNISCHE UNIVERSITAT
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verwendet von Spartanern (ca. 500 v. Chr.)

Verschlisseln : Wahle einen Stab, wickele einen Papierstreifen
mehrfach darum herum und schreibe dann den Text auf den
Streifen, so dass jeder Buchstabe auf einer neuen Papierbahn liegt:

ﬁﬁﬁmﬂ

Entsc hliisseln : Aufrollen auf Stab derselben Dicke.

|
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‘ CaesarVerschliusselung | A

® Schliussel ist Zahl zwischen 1 und 25

® \erschlusselung erfolgt durch
Verschiebung des Alphabets um
Stellen, d.h. falls

ABOMEFGH JKLMNOPQRSNWXYZ
DEFGHIJK LMNOPQRSTUVWZABC

Aus

VENI VIDI VICI
wird somit

YHQL YLGL YLFL
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‘ CaesarVerschliusselung | A

Mit Hilfe zweler gegeneinander drehbarer Scheiben kann man leicht
eine Ver- und Entschlisselungsmaschine bauen:
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‘ CaesarVerschllsselung [ = e e

® Die Caesar-Verschiebung ist eine monoalphabetische
Verschlisselung: Jedem Klarbuchstaben entspricht genau ein
Geheimbuchstabe.

® Knacken: Teste die 25 moglichen Verschiebungen.

® Statt nur zu verschieben, kdnnen wir die Buchstaben des
Geheimalphabets auch komplizierter anordnen. Dann

Schlissel = “verwirfeltes” Alphabet.
Insgesamt gibt es

verwdurfelte Alphabete. Also kann man nicht einfach alle
ausprobieren, um den Code zu knacken. Aber bereits um 850

n. Chr. haben arabische Gelehrte gezeigt, wie man solche
Botschaften entziffern kann....
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Knacken Monoalphabet. Verschlisselung f

m  TECHNISCHE UNIVERSITAT
m KAISERSLAUTERN

Man nutzt die Hau gk eitsverteilung der Buchstaben (z.B.: am
hau gsten auftretender Buchstabe E, ...)

H u®gk eitsverteilung der Einzelbuchstaben in deutscher Sprache
A 651 | F 166 | K 121 | P 079 | U 43 |2z 113
B 189 | G 301 |L 344 | Q 002 |V 0.67
C 306  H 476 | M 253 | R 7.00 | W 189
D 5.08 | | 7.55 | N 978 | S 7.27 | X 0.03
E 1740 | J 027 | O 251 | T 6.15 | Y 0.04
H u®gk eitsverteilung von Buchstabenpaaren in deutscher Sprache
EN ER CH TE DE ND El IE IN ES EAET
3.88 | 3.75 | 275 | 226 | 20 | 199 | 1.88 | 1.79 | 1.67 | 1.52 0.5

Ziel: Verschleierung der Hau gk eiten'!
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‘ Vigeneére-Verschliisselung | A

geht zurtick auf Blaise de Vigenere (am Hofe Heinrichs Il von
Frankreich).

benutzt verschiedene monoalphabetische Verschlisselungen
Im Wechsel (“polyalphabetisches Verfahren”).

Bestimm ung des jeweils aktuellen Alphabets erfolgt mit
Hilfe eines Schllisselwortes aus dem sogenannten
Vigenere-Quadrat.

|
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Vigenere-Verschlisselung

J KLMNOPQRSTUVWXY Z|

IABCDEFGHI

S N<OOAWLOT _»¥ 15200
X>N<OQWLOI _~»x¥ 1=220
S X >N<OOAWLOT _»¥ 1S5=
SSIX>NCDOAWLOT ¥ 1S
O>SX>NILOOAWLOT _—¥X
FO>SX>N<I<ONOAWLOT _ X
NFD>SX>N<ONOAWLOT _~
N-OD>SX>N<OOQWLOT
OrMmFID>SX>NICOOAWLOT
N OXNEFID>SSX>NICNOAWWLO
OLOXNFD>SSX>NICOOOWLW
Z0aO0XNEFD>SX>NI<nOOW
SZ00 00 nNEFI>SIX>NIMON
ISZ000XNEFD>SSX>NICMO
NV 1S Z00 00N> X>NIm
~Y _1SZ00 00N FID>IX >N
| m¥ 15200 00nFDO>2X>N
T _~»X 15Z0000rnkFO>3X>
DI _~»¥_ 15Z000xnk>>3X
LOT _~»X 1SZ00a0xrnkF>o>3
LLOT _»¥ 1SZ0a0xnE->>
NLLOT _»¥ 15SZ0a0xnE>D
OAWLOT _~»X¥ 1SZ00a0xrnk-
NOAWLOITI _~»X 1=22000xwn
<CNOAWLOT_~»¥ 152000

N<oOQWULOTITI _~»x¥x_1=2Z200C .
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Vigenere-Verschlisselung

ZU.

VICI

VIDI

Mit dem Schlissel LUTETIA wird Caesar's VENI

NIKFOOQOMINXYEFNAQ®W
> HPNXEOXKXO>,NKXOK
XX OOl X _xOmO
S oo <pw2=IC0a<a
>0 0ONOO>0pn O0ONO
DILOZ>Z0DL0zZ2>2
H IWZSESXEn-WzZz=SxX=
nipnS=a=u<naE a2 4
(O O >SNMNEXOLUX>X
Ol D~ >0OnNX~—»Dr
N (<H—_F-—_XOA<H> —+F—
ON—INWTET=SONLI®NnI
ZI-TO0x0>2>T0xd
S (XOWOoOLDOD=X0Owow
|SuLwo - aSpwo w
M YTlaYe) oY Y laYe)a
H|IPDO0OZ0KE~,DN0Z20
| FOOM=mO_+—Om=m
Tno<a<oa TN <
OE<<INXYNOOXKNXYN
L |ION>»D>-ZLON> - >
Lo >- X _X=2Wo DX X
NOXZTIRNOK2T=Z
DIEZS>O>YOZE>SO>
ME>DuLDH>mS>DWwD
{|HOFFWF —<<aP Wk

I DFW <D W

GYGMOQDTPBGB
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‘ Vigeneére-Verschliisselung | A

Die Vigenere-Verschlisselung ist mit einer Hau gk eitsanalyse
nicht zu knacken. Sie galt lange Zeit als absolut sicher.

Wesentlic he Schwéac he: zyklischer Charakter.

Als Erster hat dies Charles Babbage im 19-ten Jahrhundert
erkannt: man kann Lange des Schllsselworts ermitteln.
AnschlieBend kommt man mit Ha&au gk eitsanalysen zum Ziel.

|
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Knackender Vigenére-Verschllisselung [ = wgusciness

m KAISERSLAUTERN

Angenommen, wir haben die folgende Vigenere-verschliisselte
Botschaft empfangen:

WUBEFIQLZURMVEFN MV TIXGGTNPI FKRZUPMWOIRQUMWZVIRJLMBNYVQ@QQMVMILE
YMHFEFNZPSDLP RS PEVQMWXY MAVQEEFI QGAY TQOWCX MVMEMEFCFW EY QETRLI
QYCGMTWCWFBSRIYRKTQYEEXMRUUKSGWPTLRQAERLEEXVIRJLUKSGWPTLRQAERL
UVPMVYQYCXTWRGLHE SFIPQEHMACIWCIWFPZSLMAEZI QVLQMZ\PPXAVE SMZNDR/G
VVQSZETRLQZPBIAVQY XEVWACC GDNHYMMONSGITIPFPPAYBIY BJUTVRLQKLLLMD
PYVACDCFQNZPIAPK DWPTI DXM@VEBMQAKEZM5G/KWZKIZ BZLIU AMNZ
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Knackender Vigenére-Verschllisselung [ = wgusciness

m KAISERSLAUTERN

Angenommen, wir haben die folgende Vigenere-verschliisselte
Botschaft empfangen:

WUBFIQLZURMVOEHMW MNTIXGGTNPI FKRZUPMWOIRQUMWZVIRJLMBNYV@QQMVMILE
YMHFEFNESDLAPSDLPEVQM DAVQEEFI QCAYTQQ WNSEMEFCFWEYG |

QYCGMTWCWFBSRIYRKTQYEEXMRUUKSGWPTLRQAERLEEXMIRJLUKSGWPTLRQAERL
UVPMVYQYCXTWRGLHE SFIPQEHMACIWCIWFPZSLMAEZI QVLQMZ\PPXAVE SMZNDR/G

VVQS/ QZPBJAVQY XEWOCC GDNKMMONSGITIPFPPAYBIY BJUTVRLOQKLLLMD
PYVACDCFOQNZPIHPKDWTI DXM@VEBMQAKEZM5G/KWEZKIZ BZLIU AMMZ

Wiederholt auftretende Zeichenfolgen:
EFIQ PSDLP
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Knackender Vigenére-Verschllisselung [ = wgusciness

Bestimmung der wahrscheinlichen Schltissellange:

Zeichen- | Zwischen- M gliche Schlssell nge (Teiler)
Folge Raum (2 3 456 7 8 9 10 11 12 13 14 15 16 17 18 19 20
EFIQ 95 X X
PSDLP ) X
20 X X X X X
120 X X X X X X X X X X

Ergebnis: 5
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‘ One-Time Pads [ = woeine

erfunden 1917 von Joseph Mauborgne
(US-Army) und Gilbert Vernam (AT&T)

benutzt Schlisselwort, das genauso
lange ist wie der Klartext

ISt beweisbar sicher, wenn
Schltsselwort absolut zufallig und nur
einmal verwandt, aber

sehr aufwandig (sehr langer Schlis-
sel muss auf sicherem Weg tUbermittelt
werden)

Kleiderb gel einer
Stasi-Agentin - mit

One-Time Pads \
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nur far ultrageheime Kommunikation
(z.B. “rotes Telefon”)



Die Enigma Maschine [ = wpsvnmn
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i
‘ Die Enigma Maschine [ = s

Starke der Enigma-Verschlisslung:

Walzen drehten sich (26 x 26 x 26 = 17576 verschiedene
Stellungen). Somit anderte sich der Verschiebechiffre nach
jedem Buchstaben.

Schwac hen der Enigma-Verschlisslung:

Jeder, der eine Enigma-Maschine und das Buch mit der
Starteinstellung des jeweiligen Tages hatte, konnte mithdren.

Ein Buchstabe konnte nie auf sich selbst abgebildet werden
(wegen Re ektor). Damit offen flr “known plain text’-Attacke.

|
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i
‘ Die Enigma Maschine [ = s

geknackt von Gruppe um Alan Turing (1944/45). \
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‘ Symmetr. vs. Asymmetr. Verschllsselung [ = fgusmess

Symmetrisc h |

Frau Schwarz und Herr Weil}
haben je einen Schllssel flr
das Schloss an der Kiste.

Kopie des Schllssels muss ir-
gendwann Ubergeben worden
sein!

|
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i
‘ Symmetr. vs. Asymmetr. Verschllsselung [ = fgusmess

Symmetrisc h |l

ohne vorherigen Austausch von
Schlisseln

Frau Schwarz und Herr Weil}
haben je ein Schloss und zu
diesem einen Schllussel

Setzt voraus, dass Verschlisse-
lungen von Sender und Empfan-
ger vertauschbar sind!

|
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‘ Symmetr. vs. Asymmetr. Verschllsselung [ = fgusmess

An der Kiste hangt ein
Spezialschloss mit drei

verschiedenen Schliisseln
N.E,D.

Asymmetrisc h |

zum Offnen noétig: N,D
zum Schliel3en noétig: N,E

Frau Schwarz besitzt alle drei
Schlussel N,E,D. Von N,E hat sie
allen Freunden Kopien gegeben.

Fur Umsetzung in Praxis bendtigen wir Mathematik !

|
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i
‘ MathematischeUmsetzung [ = e e

Die Caesar-Verschlisselung lasst sich auch wie folgt beschreiben:

identi ziere 26 Buchstaben A-Z mit 26 Zahlen 0-25.

Shift um Stellen = Addition von
z.B.:

|
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i
‘ MathematischeUmsetzung [ = e e

Die Caesar-Verschlisselung lasst sich auch wie folgt beschreiben:

identi ziere 26 Buchstaben A-Z mit 26 Zahlen 0-25.

Shift um Stellen = Addition von modulo 26
z.B.:

mod

|
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‘ MathematischeUmsetzung

]
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Die Caesar-Verschlisselung lasst sich auch wie folgt beschreiben:

2425 9 1,
23 3
29
21
20
19
18
17 i
16
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i
‘ MathematischeUmsetzung [ = e e

Die Caesar-Verschlisselung lasst sich auch wie folgt beschreiben:

2422~ 15
23/ +3 3
22 4
21 5
20 6
19 7
18 8
17 109
16
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i
‘ MathematischeUmsetzung [ = e e

Die Caesar-Verschlisselung lasst sich auch wie folgt beschreiben:

Caesar m Od m Od

Die Entsc hlisselung ist gerade die Umkehrfunktion:

mod mod

Caesar

|
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i
‘ MathematischeUmsetzung [ = e e

Die Caesar-Verschlisselung lasst sich auch wie folgt beschreiben:

Caesar m Od m Od

Die Entsc hlisselung ist gerade die Umkehrfunktion:

mod mod

Caesar

Fur die asymmetrische Verschllsselung brauchen wir eine andere

Art von Funktionen: “Einbahnstral3enfunktionen”.

|
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‘ EinbahnstralRenfunktionen [ = e e

Eine Funktion heil3t EinbahnstraRenfunktion wenn qilt:

fur alle lasst sich leicht berechnen.

far beliebig gegebenes lasst sich nur sehr schwer ein nden
mit

Beispiel 1: Name Telefonnummer (flr jedermann/frau)

Beispiel 2: (far Grundschdler)
Beispiel 3: (far altere Schdler)
Beispiel 4: mit grol3e Primzahlen (fur Computer)

|
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e Y
‘ Anwendungen [ = et

Passworter
eingegeben: passwd; gespeichert/verglichen mit: f(passwd)

Elektronische Unterschrift

Geg.: Offentliche Funktion mit geheimer Umkehrung
Anforderung an Unterschreiber: ich mochte
Unterschreiber sendet:

Empfanger wendet an und erhélt so

Public-Key-Verfahren (z.B. RSA)

|
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i
‘ DasRSA-Verfahren [ = woeine

entwickelt von R. Rivest, A. Shamir und L. Adlemann (1977).
basiert auf Einbahnstral3enfunktion

mit grof3e Primzahlen

Sicherheit bieten heute (noch) 1024-bit Schltssel, d.h.
300-stellige Zahlen

(siehe http://www.rsasecurity.com/rsalabs/ )

Nachteil: Rechnen mit grof3en Zahlen ist oft zu langsam !

|
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i
‘ DasRSA-Verfahren [ = woeine

Wahle z.B. (siehe Scientic American 1977)

dann off entlic he Schliissel:

(129-stellige Zahl)
Zahl mit ggT

priv ater Schltssel: (nur bei Kenntnis von berechenbar)

Zahl mit mod \
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i
‘ DasRSA-Verfahren [ = woeine

Verschlisseln (mit 6ffentlichen Schlisseln):

mod

Entsc hlisseln (mit privatem Schlissel):

mod

|
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‘ PGP (Pretty Good Protection) [ = wpsvnmn

verbindet Schnelligkeit des symmetrischen Verfahrens mit
Sicherheit des asymmetrischen.

Grundidee: asymmetrisches Verfahren nur fir
Schlisselaustausch. Eigentliche Nachricht wird dann mit
symmetrischem Verfahren (z.B. DES) verschlisselt.

kann an vielen Stellen im Internet heruntergeladen werden, z.B.
http://www.pgpi.org/download/

|
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